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SCADA systemy je potrehné chranit

Bill Holder, bezpecnostny Specialista spolo¢nosti Sun Water, odpovedal na niekolko otazok na tému informacnej

bezpecnosti SCADA systémov.

Otazky bezpecnosti v sucasnosti zamestnavaju odbornikov
na SCADA systémy. Aké su klGCové zasady a postupy, ktoré by
mohli poskytnat adekvatnu bezpecnost?

SCADA systémy sa tradi¢ne opierali o nizke povedomie o vlastnej
technoldgii a o Specifickost. V minulosti to prindsalo Zelany efekt,
nebolo to sice dokonalé, ale poskytovalo to akceptovatelnd Groven
bezpecnosti. Moderné technolégie a zvySené poziadavky na SCADA
systémy vSak tento stav zmenili, ¢o znamena, ze sa SCADA systémy
len tak lahko neskryju s nadejou, Ze ich to ochréni.

Potreba dét redlneho ¢asu a pripojitelnosti viedla k tomu, ze SCADA
aplikéacie si osvojili WAN a LAN komunikaciu a vo vacSine pripadov
sa pripojili ku korporativnej sietovej infrastruktire. Z toho vyplyva,
Ze SCADA systémy su dnes vystavené véetkym rizikdm a nebezpe-
¢enstvam, ktoré so sebou takéto pripojenie prinasa, ¢i uz v stvislos-
ti s internetom alebo internou stikromnou sietou spolo¢nosti.

Na to, aby sa podarilo zaistit bezpecnost na pozadovanej trovni ako
sUcast aplikacii SCADA, odbornici v tejto oblasti si musia osvojit
zasady a postupy, ktoré sa zaoberaju s aktualnymi rizikami v su-
vislosti s touto novou pripojenou SCADA technoldgiou. Tradi¢né IP
siete s tym maju dlhoro€né skuisenosti a za ten ¢as si vytvorili mno-
hé Gc¢inné praktiky a obranné mechanizmy, pricom casto sa ucili
za chodu pri Utokoch kybernetickych virusov a Cervov.

Zasady okolo SCADA systémov musia néajst rovnovahu medzi bez-
pec¢nostou a poziadavkami na prevadzku. Z bezpecnostného hla-
diska ma najvysSiu prioritu zabezpecenie SCADA inStalacie pred
externymi Gtokmi (vratane tych z internej siete spolo¢nosti). Takisto
je potrebné mat na pamati, Ze naopak, interna siet spolo¢nosti musi
byt chranena pred SCADA systémami. Je to velmi dolezité, pre-
toze SCADA systémy sU Casto bez obsluhy a niekedy zvyknu byt
inStalované na znacne vzdialenych miestach. Narusitel vzdialeného
SCADA systému ma potom moznost ziskat pristup aj do siete spo-
lo€nosti a pripadne ukradndt cenné interné informécie alebo dokon-
ca ziskat pristup k inym SCADA instalaciam.

NajdolezitejSie zésady zaistenia vysokého stupfia bezpe€nosti
SCADA technolégie sa sUstreduju na pristup do siete a riadenie.
S kazdou SCADA instalaciou by sa malo zaobchadzat ako s exter-
nou sietou, dokonca by sa malo ist eSte dalej a mala by sa pre fu
vytvorit osobitna siet DMZ (tzv. demilitarizovana zéna). Zaroven by
sa obmedzil pristup do tejto siete na nutné minimum iba pre potre-
by dennej prevadzky. Na tomto principe by sa zabezpecila ochrana
SCADA instalécie pred korporativnou sietou a naopak.

Ochrana v8ak moze byt eSte efektivnejSia so systémom monitoro-
vania umiestnenym priamo na mieste instalacie SCADA systému.
Mal by sa monitorovat pristup, prevadzka a vykon, aby bolo mozné
rychlo odhalit neautorizovanu alebo neznamu aktivitu, ¢im sa maxi-
malizuje ochrana integrity SCADA instalécie.

Jednou z prehliadanych oblasti bezpe¢nosti SCADA systémov
je udrzba. Bezpectnostnym rizikam softvéru sa je potrebné venovat
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pravidelne, obzvlast ked jeho dodavatelia vydéavaju informéacie
o konkrétnych chybach a poskytuju zaplaty na ich napravu. SCADA
inStalacia bez udrzby zvySuje bezpe€nostné rizikd smerom ku kor-
porativnej sieti, nehovoriac o tom, Ze informacie o dierach v softvé-
roch sa volne nachadzajl na internete, ktoré si moze kazdy precitat.

Je zrejmé, Ze zodpovedné zésady pristupu k sietovej bezpecnosti
v kombinacii s monitoringom a tdrzbou moézu vyrazne vylepsit Gro-
ven bezpec€nosti SCADA inStalacie a minimalizovat bezpecnostné
rizika korporativnej siete ako aj inStalacie samotnej.

Aktualizacia systémovej bezpecnosti si vyZaduje nemalé naklady.
Ako si mozete byt isty, Ze takato aktualizacia prinesie navratnost
investicii (ROI)?

V podnikatelskom prostredi tesne po globalnej financnej krize,
ked sa kazdy snazi vytazit z kazdého centu ¢o najviac, je naozaj
tazké obhdjit vynaloZenie investicie do systémovej bezpecnosti.
Bezpecnost je bezne vnimana ako draha rézia, na ktorl sa vyna-
klada vela penazi a ni¢ nezaraba. Z istého hladiska to moze byt
pravda, ale viete si predstavit $kody napachané jedinym prienikom
do sieti spolo¢nosti? Tie sa mozu vySplhat az na hranicu niekotkych
desiatok tisic eur, takze investicia do bezpeénosti by sa mala vnimat
ako sposob Uspory penazi. Ako vSak ziskat najvys$Siu mozn( navrat-
nost investicie do systémovej bezpecnosti? Je niekolko spdsobov
ako demonstrovat hodnotu takejto investicie a maximalizovat ROI.

Po prvé, systémova bezpecnost je nenapadna. Dobry bezpecnostny
systém pracuje bez toho, aby si niekto nieco vSimol. Poskytuje istd
Uroven bezpecnosti tak, aby neobmedzoval pracu ludi. Napriklad
firewall umoziuje pouZzivatelom kedykolvek sa pripojit na internet
a do inych sieti a stibezne blokuje zdkerné Gtoky a nechcenl komu-
nikaciu. Toto vSetko prebieha bez toho, aby si bezny zamestnanec
vobec nieCo vSimol. Bezdrotové siete st dalSim prikladom nena-
padnosti systémovej bezpec¢nosti. Ludia povazuji pristup do siete
za samozrejmost a za pomoci notebookov a mobilnych zariadeni
sa pripajaju do korporativnej siete kedykolvek to potrebujd. Nikto
z nich si v8ak neuvedomuje pristupové a autentifikacné procedury,
ktoré prebiehaju v pozadi, aby mali k dispozicii bezpe¢né pripojenie.

Toto vedie potom k otazke, ¢i vynaloZenie 500 eur za firewall je
dobra investicia alebo ¢i takyto vydavok prinesie rozumnu( navrat-
nost. Povedomie, Ze systémova bezpecnost neponika dostato¢né
ROI, sa jednoducho musi zmenit. Efektivny spdsob, ako to dosiah-
nut, je stard dobra publicita. To neznamena zverejiovanie detailov
systémovej bezpecnosti, ale osvetu u ludi, Ze investicie do systémo-
vej bezpe€nosti sU opravnené.

Napriklad jeden tyzden bude korporativny firewall blokovat mnohé
pokusy o neautorizovany pristup a zarover bude umoziovat pristup
zamestnancom. Tieto informéacie sa potom budi odovzdéavat ma-
nazérom a kompetentnym osobam, aby nazorne prezentovali, ako
pracuje systémova bezpecnost. To postacuje k zdorazneniu efektivi-
ty a hodnoty systému.
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Dalsim potencialnym opatrenim je hfadanie spdsobov na proaktivne
vyuzitie infrastruktary systémovej bezpecnosti. Namiesto pristupu,
kedy sa pasivne Caka na odozvu infrastruktiry, je lepSie zaviest
¢innosti, ktoré skvalitnia vykonavanie a monitoring bezpecnosti
prostredia spoloCnosti. ZvySuje to ukazovatel ROl a demonstruje,
Ze vynalozené investicie sa pouzivaji na ochranu a zaroven na vy-
lepSenie bezpecnosti. Jednoduché Cinnosti ako monitorovanie siete
schopné zachytit neautorizované zariadenie, ako aj zabezpecenie
riadenia pristupu, nézorne ukazujui pridantd hodnotu investicie.
Dalsim prikladom je vyuZitie systémovej bezpe¢nostnej infradtruktd-
ry na zber Statistickych Udajov o prevadzke a aktivitach stvisiacich
s bezpecnostou siete. To umozni skvalitnenie procesov, ktoré mézu
spolocnosti usetrit nemalé peniaze — idealny spdsob ako ukazat
dobrl navratnost investicii.

Najlepsi spdsob ako dostat dobry ukazovatel ROI pre investiciu sys-
témovej bezpecnosti je zacat s rozumnymi vydavkami. Naco platit
tisice za bezpecnostny smerovac, ked lacnejsi typ vie poskytnut
akceptovatelnt Uroven funkcionality. Pri hlbSom zamysleni sa nad
poziadavkami vztahujicimi sa na miestnosti s dialkovym pristupom
sa ukaze, Ze je potrebny prepinac, smerovag, firewall, modem a do-
konca zariadenie s VPN funkciou, ¢ize dovedna pat az Sest zariadent
potrebnych na vytvorenie spojenia medzi vzdialenou miestnostou
a korporativnou sietou. A ¢o tak pouzit jediné zariadenie s rovnakou
funkcionalitou a podobnou Uroviiou bezpecnosti? Jedno zariadenie
je takmer vzdy lacnejSie ako niekolko pristrojov, a pokial aj nie je,
tak jeho Udrzba istotne ano. Takéto nizSie naklady sa ovela jedno-
duchsie obhajuji a reprezentuju aj zasadne lepsi ukazovatel ROI
ako v pripade instalacie niekolkych zariadeni.

Coraz viac dat je z kategérie okamzitych a patriacich do oblas-
ti readlneho Casu. Ako by sa mala spravovat taka zaplava dat?
Je mozné predist zahlteniu datami?

Mnozstvo dat a informacii, ktoré st v sicasnosti k dispozicii, je
obrovsky. Stc¢asné poziadavky na ziskavanie ¢o najvacSieho mnoz-
stva dét, aby sa vdaka nim dospelo k tomu najlepSiemu rozhod-
nutiu, vedd k tomu, Ze sa takmer kazdy defi implementuji nové
spbsoby ziskavania a zberu dat. ZvySeny dopyt sa zaznamenéava aj
po datach realneho Casu. Schopnost rychlej reakcie na vzniknutl
situaciu si vyzaduje nevyhnutnost disponovat aktualnymi datami.
Je Coraz oCividnejSie, ze prili§ vela informacii je rovnako nezelané,
ako prili§ malo informacii. Je potrebné zrealizovat kroky, ktoré za-
bezpecia rozumnu spravu toku informacii a neumoznia ich nekon-
trolovatelny prival.

Ked sa zamyslite nad kazdodennymi ¢innostami, zistite, Ze rozhod-
nutia si vyzaduju velké mnoZzstvo informéacii. Zoberme si jednodu-
chy priklad cesty do prace. Hodnotite aktualne pocasie, aby ste
zistili, ¢i potrebujete dazdnik alebo teplejSie oblecenie. Kontrolujete
prichod vlaku, ¢i nemeska, dopravn( situaciu, aby ste boli nacas
na stanici, bankovy Ucet, aby ste si mohli kipit listok, cenu ben-
zinu, ¢i si ho mdZzete dovolit. Tieto informacie sa zdaju trivialne,
ale aké mnoZstvo ich potrebujete, aby ste sa len dostali do pra-
ce. Predstavte si teraz, kolko informéacii potrebujete, aby ste mohli
v sieti zrealizovat implementaciu nového systému na prevenciu
naruSenia s redundantnym zabezpe€enim proti vypadku.

Z toho enormného mnozstva informacii, o ktorych rozhodne-
me, Ze sU relevantné a iné zase nepotrebné? Ako posudime, ¢o
je spofahlivy zdroj a ¢o nie? Co urobime s informaciami, ked ich
dostaneme? Méame vobec k dispozicii spravne informacie? Jedna
z najvacsich vyziev v slc€asnosti je vyhodnocovanie ziskanych in-
formécii a rozhodovanie, ¢i st pouzitelné a ¢o s nimi potrebujeme
urobit. Prili$ vela informéacii ma na svedomi, Ze sa v nich pracov-
nici zufalo prehrabavajd a narocne ich triedia a naopak, s malym
mnozstvom informacii nie si kompetentni fudia v podniku schopni
dospiet k adekvatnym rozhodnutiam. Informéciam je tiez potrebné
doéverovat a pri nadmernej ponuke informacnych zdrojov trva prili§
dlho, kym sa vyberie spolahliva informécia.

Situacia je zloZitejSia tym, Ze dnes sa informécie bezne ziskavaju
v redlnom Case, Co si vyzaduje vyhodnocovanie a analyzovanie kon-
Stantného toku dat eSte pred tym, nez sa samotné data vobec po-
uziji. Mnozstvo zdrojov realneho €asu, ktoré st pracovnikovi k dis-
pozicii, mo6ze stazovat ich schopnost reakcie v priebehu ¢asu. Viete
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si napriklad predstavit situaciu, ze operator dostava v readlnom ¢ase
data z desiatich alebo tridsiatich ¢erpacich stanic naraz? Kvantum
informacii zvySuje pravdepodobnost, Ze sa nie¢o prehliadne alebo
pracovnika tak pretazi, ze sa cela situacia stane neovladatelnou.

Informacie realneho Casu su vSak potrebné a medzi¢asom sa stali
integralnou stc¢astou kazdodennej prevadzky. Je potrebné spravovat
informacie takym spdsobom, aby sa koncovy pouZivatel nestracal
v ich mnoZstve. Jednou z ciest je zaobstarat systém automaticky
spravujlci data redlneho ¢asu, monitorujdci priebehy veli¢in a Spe-
cifické parametre. Jeho Ulohou je iba upozorfiovat koncového pou-
Zivatela na splnenie kritérii. Data redlneho Casu su tak kedykolvek
k dispozicii, ale pouzivatel je ochraneny pred velkym objemom dat
a zaroven je upozoriiovany na zasadné udalosti. Da sa to porovnat
napr. s databazou zbierajlcou vSetky data redlneho ¢asu a vykona-
vajlcou analyzy priebehov. Z hladiska SCADA systému je tok dat
realneho Casu podstatnou stcastou jeho prevadzky.

€o musia podla vas zabezpetit SCADA a IT inZinieri, ked' chcii
vytvorit bezpecny pristup k vzdialenym SCADA instalaciam?

ZabezpecCenie pristupu k vzdialenym SCADA systémom je jednou
z najprehliadanejSich oblasti sietovej bezpecnosti. V minulosti sa
SCADA systémy spoliehali na to, ze ako technolégia boli nezname a
tym padom bezpecné. Nikdy to nebol dobry priklad bezpe€nostnych
praktik, ale akceptoval sa ako mozny spdsob. Dnes je ¢oraz viac
SCADA systémov instalovanych s podporou $tandardného komuni-
kacného protokolu akym je TCP/IP. V niektorych pripadoch sa tak
SCADA instalacie stavaju sucastou beznej sietovej infrastruktiry
a musia byt chranené ako ktordkolvek ina siet. Na vzdialeny pristup
ku SCADA systému sa kladu tri zakladné poziadavky — spolahlivost
pripojenia, sietova bezpecnost a fyzické zabezpecenie. Tieto poZia-
davky sice nie si pre SCADA systém nijako jedinecné, ale stavaju
sa pre ne Coraz dblezitejSimi.

Pravdepodobne najdélezitejSou poziadavkou je prvéd menovana.
SCADA instalécie ako elektrické rozvodne ¢i vodné diela potrebuju
mat k dispozicii vysoky stupen spolahlivosti pripojenia na zabezpe-
Cenie efektivnej prevadzky. V pripade tazkosti totiz musia mat ope-
ratori vzdialeny pristup na detekciu problému a pripadnd realizéciu
potrebného Ukonu. Z bezpecnostného hladiska sa moze stratit pri-
pojenie do siete z dévodu sabotéze alebo vandalizmu, ¢o v pripade
poskodenia alebo kradeZe zariadenia méze spoOsobit stratu tisicov
eur. Spolahlivost zvySuju redundantné linky, obzvlast ak je zéloz-
na linka na baze inej technoldgie. Spolahlivost napriklad zvySuje
kombinacia ADSL telefénnej linky ako primarnej a bezdrotového
pripojenia v pozicii zalozného pripojenia.

Druhd poziadavka je sietova bezpecnost. V IT prostredi sa infras-
truktira Casto sklada z internych a externych sieti, osobitnej sie-
te DMZ a dokonca z izolovanej testovacej alebo vyvojovej siete.
Umoznuje to dokladnl kontrolu prevadzky, pristupu a aktivit kazdej
siete. Zariadenia v DMZ sieti napr. nemézu posielat data do internej
siete a podobne testovacia siet méze posielat data iba do externej
siete. Vzhladom na to, Ze vzdialené SCADA instalacie mo6zu byt bez
obsluhy, je vhodné k nim pristupovat ako k potencialnym narusi-
telom a podniknudt opatrenia na striktni kontrolu ich komunikécie
smerom von. Takéto opatrenia s na mieste, pretoze ktokolvek, kto
prenikne do SCADA systému, mdze ziskat pristup aj do korporativ-
nej siete. Rovnako to plati aj naopak, aby sa minimalizovalo riziko
neautorizovaného pristupu do vzdialenej SCADA instalacie.

Trefou poziadavkou je fyzické zabezpeCenie. SCADA instaléacie
disponuju vybavou v hodnote stoviek eur a ta je lakavym cielom
roznych kriminalnych Zivlov. Fyzické zabezpeCenie sa nachadza
priamo na mieste, aby ochrénilo technick( vybavu vratane SCADA
systému. To neznamend nevyhnutne napriklad elektricky plot, ale
moze to byt rozvadzac¢ odolny voc¢i manipulécii upevneny na stene
alebo plot z ostnatého drétu okolo samotnej instalacie. Viditelné
opatrenia ako ploty, poplasné systémy a strazne hliadky su efektivne
prostriedky fyzického zabezpecenia.
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